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SOBRE SEU GUIA

OBJETIVO

Este guia tem como objetivo orientar os usuarios do ProBPMS na
utilizacao da funcionalidade de assinatura digital de documentos,
destacando seus conceitos fundamentais, diferencas em relacao a
assinatura eletrénica, beneficios e aplicacdes praticas no contexto da
gestao de processos.

Ao integrar mecanismos seguros e reconhecidos pelo Governo Federal,
como a autenticacao via Gov.br e certificados digitais da ICP-Brasil, o
ProBPMS oferece uma solucao eficiente, segura e juridicamente valida
para a digitalizacao completa de fluxos documentais. Este documento
visa facilitar a adocao dessa funcionalidade, promovendo agilidade,
conformidade legal e moderniza¢cao dos processos no ProBPMS.
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SOBRE SEU GUIA

INTRODUGAO

A assinatura digital com o GOV é uma ferramenta vital para a
modernizacao de processos automatizados, proporcionando
seguranca, agilidade e eficiéncia nas transacoes eletrénicas. Ao
integrar essa tecnologia em suas operag¢des, as organizacoes nao
apenas aumentam a confianca e a conformidade legal, mas também
contribuem para a transformacao digital no setor publico e privado.
Essa abordagem é essencial para fortalecer a transparéncia e a
eficiéncia no relacionamento entre cidadaos e governo.




VOCE PRECISA SABER

O QUE E A ASSINATURA
ELETRONICA?

A assinatura eletrbnica com o GOV refere-se a um mecanismo de
assinatura eletrénica que utiliza a infraestrutura de certificacao do
governo para validar a identidade do signatario em documentos
eletrénicos. Essa funcionalidade garante que a assinatura tenha
validade juridica e esteja em conformidade com a legislagao vigente,
assegurando a autenticidade e a integridade dos documentos
assinados.

No ProBPMS, a assinatura digital pode ser realizada por meio de
integracao com servicos oficiais do Governo, como o Gov.br,
proporcionando maior seguranca e confiabilidade nos fluxos de
trabalho. Esta funcionalidade garante:

AUTENTICIDADE

Foi realmente assinado por quem diz ter assinado.

INTEGRIDADE

Nao foi alterado depois da assinatura.

CONFIABILIDADE

Tem validade juridica em muitos casos.
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COMO A ASSINATURA ELE~TR6NICA
TRANSFORMA A GESTAO NO
PROBPMS?

VOCE PRECISA SABER

A assinatura digital oferece diversos beneficios essenciais:

Seguranca e Confianca
Garante que o documento é legitimo e nao sofreu

alteracoes.

&

Validade Juridica
Cumpre os requisitos legais de autenticidade e
integridade de documentos publicos.

Sustentabilidade
Elimina o uso de papel e reduz custos
operacionais.

Agilidade
Reduz o tempo de tramitacao de processos
internos e externos.

Conformidade com o Governo
Atende as exigéncias de 6rgaos publicos para digitalizacao de
processos, especialmente quando integrada ao Gov.br.



APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

O O

COMO CONFIGURAR A ASSINATURA
ELETRONICA EM MEU PROCESSO?

Vocé ja sabe que a assinatura digital assinatura digital

Acesse o formulario ddo painel de processso em “Admin” para
comecar a configurar.




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO CONFIGURAR A ASSINATURA
ELETRONICA EM MEU PROCESSO?

3

Na opcao “Habilitar assinatura eletrénica”, clique no botao “Sim”. Ative
também o botao de campo obrigatoério.

*Obrigatodrio *Habilitar assinatura digital
Sim Nao

QSim Nao
\.

-\

),
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Teste corretamente a funcionalidade e verifigue em todos os ambientes
em que desenvolver o preocesso (homologacao e producao).




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NiVEL
PRATA GOV NO AMBIENTE DE
HOMOLOGACAO?

Para assinar documentos eletronicamente, é necessario possuir, pelo
menos, a conta nivel prata no Gov.br. Para testar no ambiente de
homologacao do ProBPMS, usaremos uma conta “fake”.

Acesse o link https://sso.staging.acesso.gov.br/, digite o nimero de
CPF e clique em Continuar.




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NiVEL
PRATA GOV NO AMBIENTE DE
HOMOLOGACAO?

Na tela aparecerao possiveis op¢oes de criar sua conta através de um
banco, clique em “Tentar de outra forma”.

Responda as perguntas na tela, selecione: JANEIRO - 01 +1980
(Pode aparecer em outra sequéncia: 01 #1980 * MAMAE.), e siga.

govb
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APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NiVEL
PRATA GOV NO AMBIENTE DE
HOMOLOGACAO?

Confirme os dados e siga para a proxima etapa.

govb




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NIVEL
PRATA GOV NO AMBIENTE DE

AO?
HOMOLOGAGAO?
Defina uma senha de acordo com os requisitos do Gov.br descritos.
govb
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APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NiVEL
PRATA GOV NO AMBIENTE DE
HOMOLOGACAO?

Na janela de configuracao de seguranca da conta, clique em

“Aumentar nivel da conta”.

g u'_b CrgaoscoGoverne  Acoisoainformacio  Legsincdo  Acrsbucace () e
- Seguranga

< Seguranca da conta

Sua conta sera bronze, clique em “Aumentar nivel” na op¢ao
“NIVEL PRATA".

Seu nivel atual

LA CONTA GOVERM £ NAEL BRONZE

I
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Aumente o seu nivel
A conta govbs possul rés nivels: ouro, prata e brenae.
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APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NiVEL
PRATA GOV NO AMBIENTE DE
HOMOLOGACAO?

O sistema disponibiliza trés opc¢oes de validagao para aumento

de nivel, selecione “SIGEPE".

PRATA

Para aumantar o nivel da sua conla gov.br para prata, utilize uma das opgdes abaixo:

Walsdaghs dot tout dadia tom Reconhaciments lacial po alsdacha don wbut dadid aa
usadric o senha do SIGEPE. wo aplicativo gov.br par Intesrrset banking oo um banco
wol for sevidor plblkon ledenal confechncla da sua ol na base credens kado
da Carbeirn Machonal de
Habilitacho (CHH)
Var opgdes de validagdo el ouro ou bronze.

Digite a senha padrao “12345678" e depois clique em “Validar

Senha”.

g “b Orgacs do Governo Acosso dinformaglo  Logislagho  Acessibidade () e

A - Seguranca - Nivel da conta - Aumentar vl da conta « Obter Confiabllidade de Servidor Pitilice

Obter Confiabilidade de Servidor Plblico

Para obter a confiabikdade como Senddor Plblico & necessdrio que informe a senha de servider do sistema SIGEPE.

Digite & seniha do SIGEPE [SIGAC)
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APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO ADQUIRIR CONTA NiVEL
PRATA GOV NO AMBIENTE DE
HOMOLOGACAO?

Pronto, agora vocé ja possui o nivel de conta Gov.br prata!




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO FAZER UMA ASSINATURA
ELETRONICA NO PROBPMS?

Se ja possui conta prata ou ouro no Gov.br, agora vamos assinar
eletronicamente um documento no ProBPMS.

Acesse o ambiente de staging e percorra o fluxo normalmente até a

atividade de assinatura.

*_

Anexe o arquivo ou gere o documento para que possa ser assinado.

*anexo para assinatura

Nenhum anexo adicionado

* Documento verificador
e Gerar Documento a e




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO FAZER UMA ASSINATURA
ELETRONICA NO PROBPMS?

Clique na opcgao de assinar o documento.

Uma mensagem sera exibida na tela, vocé pode conferir o nivel da sua
conta Gov.br.




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO FAZER UMA ASSINATURA
ELETRONICA NO PROBPMS?

Selecione o local em que o carimbo da assinatura constara no arquivo.

O Clique em “ASSINAR”

m documents vocé precisa de uma conta (Prata ow Ouro} no sistema govbr. Cligue agqui para saber o tipo de sua conta
m\ SALVAR PDF X FECHAR



APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO FAZER UMA ASSINATURA
ELETRONICA NO PROBPMS?

A janela de login e autorizacao sera aberta, confirme seus dados.

Seu arquivo esta assinado eletronicamente e carimbado, aparecera
uma pop up na tela confirmando.




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO VALIDAR UMA ASSINATURA
ELETRONICA VIA GOV?

Assim como na verificacao de documentos do ProBPMS, é possivel
validar a autenticidade de uma assinatura eletrénica. Acompanhe:

1 Acesse o link referente a verificagao.

Producao:
https://validar.iti.gov.br/relatorioDeConformidade.html

Homologacao:
https://verificador.staging.iti.br

2 No acesso rapido, selecione a op¢ao “Validar”.

g “b Instituto Macional de Tecnologia da Informagao Grgaos d v Acesso & inforrnag egislach Acessibilidad o

= VALIDAR
Servico de validacio de assinaturas eletronicas




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO VALIDAR UMA ASSINATURA
ELETRONICA VIA GOV?

Anexe o documento a ser consultado na opg¢ao “Escolher Arquivo”.

- . P
Y Guia de Boas Prdticas L) >

wEnotum Eletrinica s Cartificocda Digtal

tes operacionais do ITL Os resultados da
ar o titlar do certificads digital utiizado e confirmar se o documento assinado Nao sofreu

~ - -. -
82 Ler OR Code [ E= Escolher Arquivo & Colar URL
Assinatura Dostac)

Concordo com os Lenmos o usc @ dade

selecione o campo de concordar com os termos de uso e politica de
privacidade e clique em “validar”.

{

(" 22 LeroRCode ) (" e Escolher Arquivo ) (
\_ _/J M ry A

~,
& Colar URL _/'.
Arguivo escolhido pdf-vazlo.pd-.f

Assinatura Destacada

Concordo com os termos de uso e politica de privacidade

)




APLICANDO A ASSINATURA
ELETRONICA NA PRATICA

COMO VALIDAR UMA ASSINATURA
ELETRONICA VIA GOV?

Se a assinatura nao for reconhecida, uma pop up de notificacao
aparecera na tela informando.

&

Aviso

Vocé submeteu um documento sem assinatura
reconhecivel ou com assinatura corrompida

Saiba o que fazer

Se a assinatura eletronica for reconhecida, as informagodes desta
constarao na tela.

vb

= VALIDAR

(=]

Instituto Macional de Tecnologia da Informacho

Serago o valdelho oo Assinaturas eletrincas

EHE ©

"

ﬂ Alencao. o contelido oo documento & de intewra responsabilidade dols) signatanods)

Informagoes gerals do anguive:

Noma do arquivo: Vi
Hash: Sgoddgtdnsed.
Data da validacla: =10

Documento contém apenas assinaturas desconhecidas. Consulte & secho de dirddas para saber mals




DUVIDAS QUE PODEM
SER SUAS

A seguir, apresentamos algumas perguntas e respostas que podem te
ajudar a compreender a funcionalidade de configuracao da assinatura
eletrénica no ProBPMS.

E possivel mais de uma assinatura eletrénica no mesmo
processo? E na mesma atividade?

E possivel ter multiplas assinaturas em um mesmo processo,
desde que sejam feitas em diferentes atividades

(a atividade precisa tramitar para que seja salva no sistema e
outra podera ser feita na seguinte).

Como solicitar a assinatura para o seu médulo?

Acesse o link a seguir do portal e siga o passo a passo de
solicitacao de integracao no Gov.br.

https://Wwww.gov.br/governodigital/pt-br/estrategias-e-
governanca-digital/transformacao-digital/servico-de-integracao-

aos-produtos-de-identidade-digital-gov.br
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CONSIDERACOES
FINAIS

Agora que vocé conhece os principais recursos das
configuragdes de assinatura eletrbnica de documentos no
ProBPMS, ja podemos garantir agilidade, conformidade legal
e modernizacao dos processo. Lembre-se, praticar € a melhor
forma de aprender! Explore as opc¢oes e ajuste tudo conforme
suas hecessidades. Vamos colocar a mao na massa e deixar
tudo do seu jeito!

Ficou alguma duvida sobre este guia? Acesse o Manual
Técnico, onde vocé encontrara explicacoes mais detalhadas e
aprofundadas sobre cada funcionalidade.

Ja domina as configuracoes de assinatura
digital de documentos do seu processo?

Entao vamos aprender sobre novas
funcionalidades no proximo guia?







